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Hola emprendedor, en Abogado TIC nos gusta el emprendimiento y somos expertos en la
asesoria y consultoria juridica de modelos de negocio innovadores soportados en nuevas

tecnologias.

En esta ocasion, quisimos concentrar nuestros esfuerzos en recopilar la informacion que
tenemos referente a la creacion, estructuracion y soporte legal del modelo de negocio de los

préstamos en linea, el cual hace parte del sector Fintech.

La idea es colaborar con nuestra audiencia y con todos los emprendedores para que puedan
tomar una decision informada si tienen pensado salir al mercado con una app o plataforma
tecnoldgica de micropréstamos, conociendo el estado actual de la normatividad en este

campo, asi como lo dicho por autoridades colombianas.

El documento que presentamos esta conformado por las entradas que hemos publicado en
nuestro blog Abogado TIC y en nuestra revista Actualidad TIC, publicaciones que les
invitamos a revisar en nuestra pagina web principal. Para iniciar este tipo de negocio es
importante tener en cuenta el acompanamiento de expertos para validar la totalidad de la

idea y minimizar los riesgos legales propios del sector Fintech.

Recuerda que siempre puedes contar con nosotros en www.abogadotic.com para resolver las
dudas que tengas o profundizar alguno de los temas acad expuestos. Muchas gracias por tu
apoyo, y esperamos que este documento ayude a sacar adelante ese emprendimiento tan

especial para ti.

Natalia Ospina Diaz
Socia Fundadora Abogado TIC.

Consultora Especializada TIC A3OGADO
TI1C

Aseroramos la Tecnologia
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GUIA PARA EMPRENDEDORES

PRESTAMOS EN LINEA

CAPITULO 1: CONCEPTOS BASICOS

A. Estado Actual de las Plataformas de préstamos en linea.

B. ;Los préstamos en linea son negocios legales?
é

C. ¢Quién Vigila a las plataformas de préstamos en linea?

D. ;Qué tipos de crédito pueden otorgar las plataformas de préstamos en linea?

E. ;Cudl es la tasa de interés que pueden cobrar las plataformas de préstamos en linea?

F. ;Las plataformas de préstamos en linea pueden cobrar rubros adicionales al interés?
l

CAPITULO 2: DEBERES DEL EMPRENDEDOR

A. Claridad en los rubros a cobrar.

B. Tasas de interés actualizadas mes a mes.
C. Claridad sobre servicios adicionales.

D. Tratamiento de la informacién recabada.
E. Claridad en los requisitos y trdmites.

CAPITULO 3: EVALUACION DE RUBROS A UTILIZAR EN LA PLATAFORMA

A. Costos por licenciamiento.
B. Cobros por administracion del crédito.

CAPITULO 4: SCORING FINANCIERO

CAPITULO 5: LA IMPORTANCIA DE LA PROTECCION DE LOS DATOS
PERSONALES

A. Proteccidén de los datos.
B. Tratamiento de datos personales y big data.

CAPITULO 6: LA NECESIDAD DE UN DOCUMENTO DE TERMINOS Y
CONDICIONES PARA UNA PLATAFORMA DE PRESTAMOS EN LINEA

A. Privacidad.
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C. Usos indebidos del servicio.
D. Propiedad intelectual.
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CAPITULO1:
CONCEPTOS
BASICOS

EL ABECE DE LOS PRESTAMOS EN LiNEA (Ospina, AbogadoTIC, 2019)

Publicacién original El abecé de los préstamos en linea en Ambito Juridico (Ospina,

Ambito Juridico, 2019)

Por: Natalia Ospina Diaz
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A. Estado actual de las
plataformas de
prestamos en linea

De acuerdo con los datos expuestos por Finovista en “Fintech Radar
Colombia”[1], la categoria de créditos en linea ha crecido, entre el 2017 y el
2019, en Colombia, un 64 %; el 20 % de las empresas clasificadas dentro
del sector fintech pertenece a esta categoria, de este 20%, 12% correspon-
de a plataformas tecnoldgicas o aplicaciones mediante las cuales se otor-
gan créditos a personas naturales y 8 %, a plataformas o aplicaciones

mediante las cuales se otorgan microcréditos al sector pyme.

La cifra llama la atencidn no solo por los beneficios sociales que trae la
digitalizacién y la inclusidn de una poblacion desatendida por el sector
financiero, sino porque la creacidén y surgimiento de empresas en este

sector nos recuerda la normativa que regula la materia.

Y es que a pesar de que se pensaria que la reglamentacion en este sentido
es conocida, frente a los nuevos empresarios, frente a los consumidores o
usuarios, e incluso frente a muchos colegas que asesoran la creacién de
este tipo de empresas, hemos encontrado que la realidad es otra, pocas
personas conocen a fondo de qué les hablan desde el punto de vista legal.
Por esta razén hemos decidido recapitular los puntos legales basicos sobre
los cuales se estructura la normativa que regula las plataformas de présta-

mos en linea, asi funcionen sobre paginas web o sobre aplicaciones.

AT | 2320420



B. ¢Los préestamos en linea son negocios
legales?

Muchas veces se ha confundido la prevencién mediatica de parte de las autoridades de vigilancia y control que hacen un llamado a evitar los gota

a gota y las piramides con este tipo de negocios y desafortunadamente han sido, incluso, acusados injustamente en las redes sociales de

desarrollar un negocio ilegal.

Las aplicaciones y plataformas de préstamos en linea y el negocio juridico que desarrollan, el cual es el préstamo de dinero de parte de una
persona natural o juridica a otra, son un negocio legal y autorizado por la normativa colombiana, esta permitido por el articulo 45 de la ley 1480
del 2011y esta reglamentado por el Decreto 1702 del 2015.

En palabras de la misma Superintendencia Financiera de Colombia: “..el otorgamiento de crédito no es un negocio exclusivo de nuestras
instituciones vigiladas y, en esa medida, puede ser desarrollado por personas distintas de aquellas, siempre y cuando se efectie con recursos
propios y su ejercicio no comprometa el manejo o aprovechamiento de los recursos del publico”(Concepto SFC, Radicacion No.
2019118465-008-000 del 7/10/19).

C. ¢Quién Vigilaa las
plataformas de
préstamos en linea?

De conformidad con lo establecido en el Decreto 1074 del 2015,
articulo 2.2.2.35.2, la Superintendencia de Industria y Comercio es
la entidad llamada a ejercer vigilancia y control sobre la actividad
de préstamos llevada a cabo por personas naturales o juridicas no

sometidas a la vigilancia y control de otra autoridad.

A partir de esta premisa, la proteccion de los usuarios de este tipo
de aplicaciones esta llamada a ser ejercida por esta misma
superintendencia y cualquier duda o inquietud al respecto de
parte de los empresarios en el ejercicio de sus actividades puede

ser resuelta por esta autoridad.

D. ¢Que tipos de
crédito pueden
otorgar las
plataformas de
préstamos en linea?

En la normativa bancaria existen varios tipos de crédito - Decreto
2555 del 2010-: i) crédito de consumo u ordinario; ii) crédito de
consumo de bajo monto; iii) microcrédito y iv) crédito de

vivienda.

Las entidades vigiladas que hacen parte del sector financiero y
que se encuentran reguladas por el Estatuto Organico del
Sistema Financiero, siempre que cumplan con los requisitos



normativos para cada servicio, pueden prestar cualquiera de los créditos enunciados; en cuanto al microcrédito, por disposicion del articulo 39
de la Ley 590 del 2000, solo las empresas alli enunciadas podran efectuar este tipo de crédito y beneficiar a sus consumidores con las
ventajas establecidas en la ley, asi como beneficiarse con la tasa de interés que se permite cobrar a este tipo de préstamos (Concepto SFC No.
2019118465-008-000).

De acuerdo con pronunciamientos de la Superintendencia de Industria y Comercio, las personas naturales o juridicas que prestan dinero con
sus propios recursos podran hacerlo en la modalidad de préstamo de consumo de bajo monto, caso en el cual deben cumplir con la normativa

que al respecto establece el Decreto 2555 del 2010 (Concepto SIC No. 300247 de 12/03/19); y ninguna norma hasta el momento prohibe el

otorgamiento de préstamos ordinarios, que consideramos estarian permitidos bajo la premisa del respeto de los limites de las tasas de interés

E. ;Cual es la tasa de interes que pueden
cobrar las plataformas de prestamos en linea?

Esto se rige por las reglas civiles y comerciales aplicables a todos los contratos de mutuo, es decir, las partes pueden convenir la tasa de interés
que les parezca conveniente, siempre que se mantengan dentro de los limites establecidos por el Banco de la Republica y certificados mes a mes
por la Superintendencia Financiera de Colombia en lo que se refiere a interés bancario corriente e interés moratorio para créditos ordinarios o de

consumo.

F. ¢Las plataformas de préstamos en linea
pueden cobrar rubros adicionales al interes?

Silo pueden hacer; sin embargo, los conceptos por los que se establezcan cobros adicionales deben ser puestos a disposicion de los consumido-
res atendiendo las normas de publicacion de precios y teniendo en cuenta en qué casos el rubro se reputa parte de los intereses de la deuday en

qué casos esto no sucede, para evitar caer en usura.

Frente a esto, mediante Concepto No. 18-203498-00001-0000, la Superintendencia de Industria y Comercio recordd la aplicacion a este caso
del articulo 68 de la Ley 45 de 1990, sefialando que “[plara todos los efectos legales se reputaran intereses las sumas que el acreedor reciba del
deudor sin contraprestacion distinta al crédito otorgado, aun cuando las mismas se justifiquen por concepto de honorarios, comisiones u otros
semejantes. Asi mismo, se incluirdn dentro de los intereses las sumas que el deudor pague por concepto de servicios vinculados directamente

con el crédito en exceso de las sumas que senale el reglamento” . B
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CAPITULO 2:

DEBERES DEL
EMPRENDEDOR




Foto por: Riz Mooney en Unsplash

El emprendimiento de micropréstamos en linea
es una actividad que ha venido en constante
ascenso, las plataformas ofrecen comodidades
para la suscripcion de los préstamos asi como
para realizar los pagos. Si quieres iniciarte en el
mundo de los micropréstamos en linea te
presentamos las cinco cosas que debes tener en
cuenta para emprender en él.



A. Claridad en los
rubros a cobrar

Quiza el elemento mas importante a tener en cuenta consiste en
aclararle a los usuarios todos y cada uno de los rubros que se hacen
en cada pago, entre estos destacan: la tasa de interés, avalista, en los
casos que proceda, gastos operacionales derivados del uso de la
plataforma y seguros, entre otros. Esto por el deber consagrado en el
Articulo 6 Decreto 1368 de 2014, compilado por el Decreto Unico
Reglamentario 1074 de 2015:

B. Tasas de interes
actualizadas mes a
mes

Las tasas maximas de interés son actualizadas por la Superintenden-
cia Financiera de Colombia mediante documento oficial, es un deber
de las plataformas de micropréstamos mantenerlas actualizadas,
visibles y accesibles a los usuarios, de tal forma que ellos puedan
corroborar si las tasas ofrecidas se encuentran dentro de los limites
legales. Este deber legal emana del articulo 8 Decreto 1368 de 2014,
compilado por el Decreto Unico Reglamentario 1074 de 2015:

“Articulo 6. Informacion de permanente
disponibilidad al consumidor. La informa-
cion que el proveedor debera tener a disposi-
cion del consumidor de manera permanente
durante la jornada de atencion al publico por
concepto de una operacion mediante siste-
mas de financiacion sera la siguiente’ 1) El
monto a cancelar por concepto de la cuota
del mes o periodo, con la discriminacion del
pago de capital, intereses, cuota de manejo

y seguros, si los hay. 2) El capital pendiente

de pago al inicio y al final del periodo.”

“Articulo 8. Obligacion de verificacion de
limites maximos legales de tasas de inte-
rés. Respecto de la verificacion de los limites
maximos legales de la tasa de interés, el pro-
veedor o expendedor en los contratos de
operaciones de crédito mediante sistemas de
financiacion a los que se refiere este decreto,
deberd: 1) Verificar mensualmente que los
intereses cobrados estan dentro del limite
maximo legal vigente para el cobro de inte-

reses.”

AT | rroona0



C. Claridad sobre
servicios adicionales

A diferencia del esquema tradicional de prestamos, estas plataformas
no obtienen su fuente principal de ingresos en los intereses, los ingre-
sos principales recaen en los servicios adicionales ofrecidos, entre los
cuales se resaltan: el licenciamiento de uso, la plataforma y la admi-

nistracion del crédito.

Pero estos servicios adicionales tienen que estar dentro del campo de
la opcionalidad, no pueden ser obligatorios ni abusivos y deben estar
plenamente justificados para el cabal cumplimiento del microprésta-

mo con los requisitos legales.

D. Tratamiento de la
informacion recabada

Pese a no ser plataformas vigiladas por la Superintendencia Financie-
ra de Colombia, existe un deber de mantener claridad respecto al
tratamiento de los datos personales recolectados, el estudio de la
informacion recolectada, los terceros que tienen acceso a dicha infor-
macion y la responsabilidad que le asiste a éstos. Este deber se
sustenta en la ley 1581 de 2012, la cual dicta las disposiciones genera-

les en materia de proteccion de datos personales.

E. Claridad en los
requisitos y tramites

Si bien las plataformas de micropréstamos en linea presentan mas
facilidades para realizar los tramites y la aprobacion de los créditos,
resulta recomendable expresar de manera clara y precisa cudles son
los requisitos para que los usuarios puedan acceder a los créditos

ofrecidos por la plataforma. l




P! a NO ser

~ plataformas
vigiladas por la
Superintendencia
Financiera de
Colombiaq, existe un
deber de mantener
claridad respecto al
tratamiento de los
datos personales
recolectados..”

e -"_-,-,'*’r‘ s o —
oy |
i W 3.






CAPITULO 3:

EVALUACION
DE RUBROS A

UTILIZAR EN LA
PLATAFORMA




Las plataformas de
préestamos en linea han
causado un gran
revuelo desde su
introduccion al sistema

colombiano, puesto que

han traido consigo
grandes ventajas al
constituirse como una
alternativa rapida de
obtencion de creditos y
a su vez, facilitan la
inclusion financiera del
amplio sector
colombiano que no se
encuentra bancarizado
o desea mejorar su
“score” financiero.

No obstante, existen grandes reservas frente al uso de
estas plataformas por los cobros que pueden resultar
para algunos excesivos y las han puesto en la mira
debido a multiples factores, es por esta razon que
necesitamos conocer las implicaciones de implemen-
tar uno o mas cobros adicionales a los intereses perci-

bidos por el préstamo.

En primer lugar, la ley 45 de 1990 en su Articulo 68
nos brinda una pauta de suma importancia para cono-
cer los efectos de estos cobros cuando no son adecua-
damente sustentados o se encuentran ligados directa-
mente al crédito:

“Para todos los efectos legales se reputaran intereses
las sumas que el acreedor reciba del deudor sin
contraprestacion distinta al crédito otorgado, aun
cuando las mismas se justifiquen por concepto de
honorarios, comisiones u otros semejantes. Asi mismo,
se incluiran dentro de los intereses las sumas que el
deudor pague por concepto de servicios vinculados
directamente con el crédito en exceso de las sumas

gue senale el reglamento.”

De este texto podemos concluir que la generacion de
un cobro adicional debe estar sustentada directamen-
te en servicios adicionales que no tengan una vincula-
cion directa con el crédito otorgado so pena de ser
considerados intereses, lo cual puede llevar a la plata-
forma de préstamos en linea a afrontar las sanciones
impuestas por la Superintendencia de Industria y
Comercio, ademas de las implicaciones penales por
incurrir en el delito de usura tipificado en el articulo
305 del Cédigo Penal Colombiano.

Una vez conocidas las implicaciones de implementar
uno o varios cobros adicionales en la plataforma,
podemos detallar los cobros frecuentemente utiliza-
dos por las plataformas de préstamos en linea:



A. Costos por
licenciamiento

Debido a que su operacion se basa en un fuerte despliegue tecnolégi-
co, es comun que se cobren cargos adicionales basados en la puesta a
disposicion del recurso tecnoldgico a todo momento, las funcionalida-

des del aplicativo, la gestidn digitalizada del crédito, entre otros.

Desafortunadamente, la postura reflejada por la Superintendencia de
Industria y Comercio en la resolucion nimero 75237 del 18 de diciem-
bre del 2019 en la que se evaluaron cargos contra Zinobe S.A.S mas
conocida como Lineru, muestra un criterio desfavorable frente a este
tipo de cobros debido a que “Los cobros por tecnologia se encuentran
directamente relacionados con el préstamo de dinero” es por esta
razon que en el caso concreto tratado en la resolucion 75237 este tipo

de cobros fueron desestimados y tasados como intereses.

Sin embargo, la Superintendencia Financiera de Colombia ha mostra-
do una postura favorable frente al cobro de este tipo de rubros, tal y
como se puede observar en el concepto 2010017499-001 en el que se

hace una lista puntual de los rubros que no reputan como intereses

segun su criterio, incluyendo a “aquellos servicios adicionales
de tipo tecnolégico, complementarios a los basicos del
producto, tales como consulta por via internet o por audio del

saldo del crédito”

Este rubro es el mas representativo de las plataformas de
prestamos en linea debido a que hace apreciable el compo-
nente tecnologico que constituye el valor agregado principal de
este tipo de negocios y resulta bastante preocupante para el
emprendedor que no exista una postura unificada en un cobro
de tal importancia porque genera inseguridad tanto para el
consumidor como para la plataforma de préstamos en linea y

compromete la viabilidad financiera de esta ultima.

AT | 23gone



B. Cobros por
administracion del
credito

Debido a que este tipo de crédi-
tos se basan en el otorgamiento
de cupos, el usuario cuenta con
un cupo asignado el cual puede
utilizar en cualquier momentoy
sera desembolsado bajo los tér-
mMinos y condiciones estableci-
dos por la plataforma. Por este
motivo, las plataformas suelen
cobrar una suma determinada
basandose en el sostenimiento
del cupo de crédito a favor del
usuario.

Este tipo de cobros también fue tratado por la Superintendencia
de Industria y Comercio en la resolucion numero 75237 del 18 de

diciembre del 2019, refiriéndose a ellos de la siguiente manera:

“este cobro por administracion no constituye interés toda vez que
no esta relacionado con el préstamo de dinero, por cuanto el
consumidor puede elegir no hacer desembolsos de su cupo de
crédito, con lo cual la investigada incurre en un costo por el man-
tenimiento y la disponibilidad del cupo de crédito para el consu-

midor”

De acuerdo con esta postura, la Superintendencia muestra que
los cobros por concepto de “administracion” que se basen en la

disponibilidad de cupo de crédito pueden ser empleados por las

plataformas sin que repute intereses debido a que se apoya en
un criterio de disponibilidad y no se supedita directamente al

crédito ofrecido por la plataforma.

Afortunadamente, ambas superintendencias comparten la
misma posicidon favorable respecto a la realizacion de este tipo de
cobros y esto puede evidenciarse en el concepto
2018021980-003 del 19 de abril de 2018 de la Superintendencia
Financiera de Colombia, en el que especifica que “dicho cobro
encuentra justificacion mientras la relacién contractual esté
vigente y sea posible para el consumidor financiero acceder al
crédito otorgado”. Adicionalmente, nos muestra algunos items
que pueden ser incluidos dentro de este rubro, tales como: “la
produccion de extractos, la afiliacion y el uso de distintos siste-
mas de pago y demas gastos de caracter administrativo origina-

dos en la utilizacion del servicio”

Haciendo un andlisis general de los cobros analizados, éstos
presentan caracteristicas bastante particulares, que podrian ser
utilizados en una misma plataforma. Sin embargo, teniendo en
cuenta la ambiglUedad existente entre las posturas de los entes
de control, se recomienda utilizar el menor numero de cobros
adicionales y realizar una sustentacion adecuada basados en
aquellos puntos en los que concuerdan las superintendencias

mencionadas. @
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CAPITULO 4:

SCORING
FINANCIERO
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des del analista de crédito, las entidades bancarias determi-
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- naban ciertos factores de riesgo a someter a evaluacion y con -
~ base en la informacion recopilada, se realizaba un analisis

para la aprobacion o negacion de la solicitud de crédito en el

sistema financiero.

Como se puede leer en la cita inicial, este sistema de evalua-

V‘ cién de riesgo no es producto del siglo XXI, sin embrago, la

| Y economia digital y la inteligencia artificial trajeron de vuelta el
término.

~ Hoy en dia hablamos del “scoring”, dentro del ecosistema “fin-

,-—7 i tech”, para hacer referencia a la implementacion de sistemas
/!,‘-_.I & de evaluacion de riesgo financiero cuyo funcionamiento se
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basa en técnicas de procesamiento de informacion propias
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“Se trata, basicamente, de inteligencia artificial
puesta al servicio del mundo financiero”

(Y por qué resulta tan interesante?, porque permite reducir costos de personal y hacer mas eficiente la
busqueda de informacion del cliente potencial ampliando la busqueda, llevandola mas alla de los
reportes en centrales de riesgo hasta las mismas redes sociales, con la finalidad de determinar el com-
portamiento social del individuo determinando su fiabilidad y calificandolo como candidato o no para el

producto de crédito solicitado.

Actualmente los sistemas de “scoring” se construyen asignando puntajes que ubican al individuo
sometido a evaluacion dentro de ciertos rangos de calificacion, aqui se evallan aspectos que previa-
mente se han determinado y que aumentan o disminuyen riesgo; sobre la evaluacion, se aplican técnicas
estadisticas de procesamiento de datos que permiten hacer un juicio predictivo y se arroja un resultado
con probabilidades de concrecién del riesgo crediticio o mora, todo de forma automatizada.

Lo anterior parece un sistema muy bueno en un mundo donde los bancos buscan eficiencias en la pres-
tacion del servicio; sin embargo, este tipo de sistemas en si mismos producen preocupacién ya que el
rastreo de informacidén y las variables de clasificacion y calificacion de los individuos son desconocidas
por todo aquel que no haya intervenido en la creacion del algoritmo con el que se programo el siste-
ma, lo que potencializa el riesgo de discriminacion y pone en duda el respeto por la privacidad.

La solucion a las preocupaciones senaladas anteriormente han sido objeto de estudios y, a grandes
rasgos, podemos decir que el énfasis en la creacion y respeto de sistemas de proteccion de datos perso-
nales y el apoyo legislativo a autoridades que ejerzan control sobre las actividades discriminatorias, sin

impedir la innovacion, son las respuestas mas apropiadas al tema.

Pero este tipo de sistemas automatizados también tienen un lado positivo, las mismas caracteristicas
que hacen que estos sistemas faciliten la discriminacidon pueden ayudar mejorando los indices de inclu-

sion financiera.

Los sistemas que se enfocan en la inclusidn financiera son el centro sobre el cual giran las innovaciones
propias de las tendencias fintech hoy en dia. Sistemas que nos llevan a la cobertura y prestacion de servi-
cios financieros a la poblacién de microempresarios, pymes y personas naturales a las que el sistema
financiero no les estaba dando cobertura.

Podemos concluir que el reto principal del ecosistema fintech es fomentar el procesamiento de informa-

cién en formas inclusivas evitando, con la implementacién de algoritmos transparentes, la marginacion

financiera. @
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LA IMPORTANCIA
DE LA PROTECCION
DE LOS DATOS
PERSONALES




Foto por: Sebastiaan Stam en Unsplash

El dato personal representa el conocimiento mismo de nuestro cliente, las ventajas de su utilizacion y tratamiento son
evidentes en materias como el marketing, la publicidad, la experiencia de usuario, la investigacion, etc. Bajo este enfoque,
ignorar la normatividad que regula su recoleccién y tratamiento, su salvaguarda y proteccién, implica construir como

negocio un castillo de naipes susceptible a cualquier riesgo.

f/&g

Desde la legislacion colombiana, ignorar la proteccién de lo que esta instituido como un derecho fundamental, implica

dos riesgos: la suspension y, eventualmente, el cierre definitivo de la operacion vinculada con el tratamiento de datos
personales (art. 23 L. 1581 de 2012) pero, también, desde el punto de vista reputacional, la concrecién de un riesgo en
esta materia nos puede llevar a una pérdida de confianza de nuestros clientes. Lo cual representa grandes cantidades

de dinero. Sin ir mas lejos se puede consultar el caso actual Cambrige Analytics —Facebook.



A. Proteccion de los
datos

IGNORAR LA PROTECCION DE DATOS PERSONALES AFECTA LA TRANS-
FORMACION DIGITAL (Ospina, AbogadoTIC, 2018)

Por: Natalia Ospina Diaz

Proteger el insumo fundamental de la transformacién es una decision inteli-

gente

Apropiar procedimientos y entender la importancia universal de la proteccion
de datos personales implica derrumbar el mito y dejar de creer que las politi-
cas de privacidad y proteccién de datos personales son un papel que yace

colgado en alguna parte de nuestra pagina web.

Atender los principios fundamentales de proteccion de datos nos permite
crear sistemas de proteccidn que prevengan los riesgos. Asi, se considera
esencial para la ley colombiana obtener autorizacion del titular para la reco-
leccién; informar para qué van a ser recolectados los datos (finalidad) tenien-
do en cuenta que debe informarse de forma transparente todos los usos,
incluyendo la conformacién de informacion a partir de datos primarios (me-
tadatos —formacion de perfiles) y tener en cuenta que la transferencia inter-
nacional de datos personales no esta permitida, salvo excepciones textual-

mente consagradas en la norma (ley 1581 de 2012).

Cumplir las normas, dandose a la tarea de comprender su finalidad e impor-
tancia, asi como conocer claramente todas aquellas que se aplican a nuestro
modelo de negocio es nuestro deber como empresarios. Asi como también lo
es la exposicion de la calidad de nuestros procesos y la demostracion de la
valoracion que le damos a nuestros clientes, no se nos puede olvidar que la
proteccion de los datos personales es un derecho fundamental (art. 15 Cons-

titucion Politica de Colombia).
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B. Tratamiento de
datos personalesy
big data

BIG DATAY PROTECCION DE DATOS PERSONALES (Ospi-
na, AbogadoTIC, 2019)

Por: Natalia Ospina Diaz

La tecnologia es imparable.
Por el hecho de existir un sis-
tema proteccionista o restricti-
vo no deja de avanzar la cien-
clay las empresas no paran de
interactuar en el mercado al
compas de las soluciones tec-
nologicas que les permiten

rocesar informacion que faci-
ita captar el cliente con mas
rapidez y de manera mas per-
tinente.

Desde el punto de vista legal, la legislaciéon colombiana
pretendid dar proteccion al derecho del habeas data, median-
te documentacién de autorizacidn expedida por el titular del
dato. Todavia la ley colombiana enmarca las autorizaciones en
el esquema de definicion de finalidades de proteccidn del dato
y mencion de los derechos del titular frente a la utilizacion del

dato.

A pesar de que lo anterior se ha venido constituyendo en una
practica muy util para brindar una proteccion minima al dere-
cho de habeas data de los individuos, con el advenimiento de

técnicas de big data, la autorizacion sobre la cual se cimienta

el sistema no solo empieza a perder valor, sino que empieza a
convertirse en “un documento mas de la burocracia organiza-
cional” que no cumple con el deber real de la proteccion efec-
tiva de un derecho fundamental, lo que nos obliga a repensar

como se va a proteger este derecho fundamental.

El big data nos enfrenta a una realidad donde unos son los
datos que se recogen, y otra es la informacién producto del
procesamiento de todos los datos recopilados. La falla de las
empresas en el mercado estd en no informar de manera com-
pleta y transparente todos los tratamientos a los que se
somete el dato y aun peor, no estar en la capacidad de garan-
tizar la entrega o negarse a informar al titular, sobre los perfila-

mientos obtenidos a partir del analisis de la data.

Lo anterior, sumado a la posibilidad real y tangible que
demuestra que algunas técnicas de inteligencia artificial que
utilizan el procesamiento de la data estructurada o no, en
ambientes controlados o no, para la producciéon de conoci-
miento y experiencia, muchas veces ni siquiera dan cuenta del
tratamiento aplicado al procesamiento y se generan proble-
mas de sesgo informatico que deben ser resueltos después de

que se verifica la materializacion de la discriminacion.
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Foto por: Pable.Heimplatz en Unsplash

De esta manera, no puede
olvidarse de parte del
legislador la esencia
constitucional del derecho
al habeas data, segun la
cual todo individuo tiene
derecho a conocer,
rectificar y actualizar toda
informacion que sobre él
se encuentre en una base
de datos publica o privada
(C. P, art. 15), lo cual
incluye el derecho a
informarse sobre el
procesamiento que surten
sus datos, la informacion
que se obtiene como
resultado del
procesamiento y los
perfilamientos o
clasificaciones a las que
queda sometida la
informacion. Este seria el
estado ideal de proteccion,
mas alla de la simple
autorizacion de recoleccion
del dato con mencion de
las finalidades, como lo
establece la ley
colombiana. =
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CAPITULO 6:

LA NECESIDAD DE
UN DOCUMENTO

DE TERMINOS Y
CONDICIONES







A. Privacidad

La informacion de los usuarios representa un activo valioso el cual
debe ser protegido, y debe informarse a los usuarios en los casos
que se requiera interaccion con terceros y el alcance en la reserva
de su informacion. Sin embargo, cabe resaltar que no debe
confundirse al documento de Términos y Condiciones con la
Politica de Privacidad, este es un documento con mayor profun-
didad en el temay es un error comuUn que se interpreten como un

mismo documento.

B. Responsabilidad

El marco de responsabilidades es un elemento vital para la cons-
truccion de un documento de términos y condiciones, en esta
seccidn se recomienda delimitar las actuaciones que constitu-
yen responsabilidad exclusiva del usuario, asi como las finalida-

des para las que se brinda el producto o servicio digital.

C. Usos indebidos
del servicio

Es recomendable que en esta seccion sean precisados todos
aquellos usos que serdn catalogados como no permitidos. Bien
sea por el hecho de ser contrarios a la ley, constituir una finalidad
contraria a las dispuestas en el documento de términos y condi-
ciones o simplemente enmarcar un uso del producto o servicio
que se considere abusivo. De manera adicional, se debe especifi-
car la consecuencia de incurrir en uno de estos usos indebidos,
cuya sancidon puede ser el retiro de los servicios o configurar
actuaciones ostensibles de denuncia ante autoridades compe-

tentes, entre otros.

D. Propiedad
intelectual

La propiedad intelectual es una seccion que no puede faltar en
ningun documento de términos y condiciones, debido a que esta
brinda proteccion legal sobre los elementos constitutivos del
producto o servicio digital tales como: marcas, imagenes, dise-
nos, contenidos, software, cédigos fuente, entre otros. Ademas,
en esta seccion, debe especificarse que la adquisicion de dichos
productos o servicios no faculta al usuario para apropiarse de
ningun elemento constitutivo ni realizar labores de ingenieria

inversa o descompilacion.

E. Politicas de pago

Este documento debe contener una politica de pagos clara y
precisa, la cual se compone de las modalidades de pago acepta-
das, el derecho de retracto en los casos que proceda y los esce-
narios en los que se cause la reversion de los pagos realizados.
Esto para que el usuario conozca desde el inicio las formas en las
que puede realizar sus pagos y los derechos que le asisten en esta

materia. @
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